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製品のライフサイクルに応じたセキュリティ対策のご紹介

製品のライフサイクルにおいて必要なセキュリティ対策は多岐にわたります。

弊社は、全フェーズにおいてご支援可能です。

コンセプト 運用 廃棄設計・開発

ビジネスモデル
構築

人材育成

脅威分析

自社仕様に応じ
た開発・設計

評価・テスト

製品管理
（PSIRT）

攻撃監視
（SOC・機械学習）

鍵管理

対策の配信
（OTA）

鍵廃棄

機能停止

工場セキュリティ

：本資料でご紹介させていただく箇所

開発ガイドライン



製品のライフサイクルに応じたセキュリティ
対策のご紹介

～ コンセプト ～
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裏ケース
意図しない使い方

攻撃・サービス停止・混乱助長・不正・詐欺・
迷惑・共犯/結託・踏み台・盗難・風評被害・

人権侵害、合法的グレー行為・・

✓ 盗難クレカ紐付け
✓ クーポン無限増殖・・

全ての表ケースには、必ず裏ケースが存在 サービス仕様検討段階からリスク分析/方針策定

過去の“同系の脅威“の歴史を把握

・同業他社・類似脅威事例

・同類サービスに対する脅威事例

・同系脆弱性に対する脅威事例

取るべき対策の合意形成

・業務レベルの対応

・システム要件の検討

・モニタリング対策の検討

リスク点検の観点

・レピュテーションリスク

（顧客保護、ブランド保護）

・コンプラリスク

・プライバシーリスク

・セキュリティリスク

インプット

✓ IoT SIM+RPA悪用
✓ マーケティング妨害・・

✓ ジャンク混入（AI誤動作）
✓ 不正決済、店舗結託・・

表ケース

正常なユースケース
（意図した使い方）

【ビジネスモデル構築（デジタルサービスリスク評価サービス）】

デジタルサービスリスクへの対応の考え方

詐欺・悪用に繋がるユースケース(Scam Case/Fraud Case)を洗い出し、リスク評価の上で適宜対策を実施
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【対象サービスのビジネスモデル及びユースケースの分解】

✓対象サービスのビジネスモデルを分解し、ビジネスモデル上のキーとなる要素や類似ビジネスを明らかにします。

✓対象サービスのユースケースを分解し、ステークホルダーが実施可能なアクションを明確にします。

【ボトムアップ分析(ユースケースに対する分析)】

✓全ユースケース/アクションから、悪意者が実施すると想定されるアクションを抽出にします。

✓悪意者実施すると想定されるアクションのうち、悪意者にとってメリットが大きい狙われやすいアクションを中心にセキュリティ
コントロールの実装状況を確認します。

【トップダウン分析(脅威事例に基づく分析)】

✓ビジネスモデル上のキーとなる要素や類似ビジネスで発生した脅威事例を基に、対象サービスで想定される脅威シナリオ
を作成します。

✓想定される脅威シナリオに対して、対象サービス独自の仕様(他社サービスとの差分)を基に具体的な脅威シナリオを作
成すると共に、セキュリティコントロールの実装状況を確認します。

【ディスカッション】

✓トップダウン/ボトムアップ分析から抽出された脅威シナリオを基に、サービス担当者と事業影響やセキュリティ対策方針につ
いてディスカッションを実施します。

✓サービス担当者と合意したセキュリティ対策方針を取りまとめ、脅威シナリオと合わせて報告書として提出いたします。

【ビジネスモデル構築（デジタルサービスリスク評価サービス）】

評価の進め方

デジタルサービスリスク評価の進め方



5

【人材育成】

コア人材向け脆弱性評価研修

ハンズオンを交えながら4日間で高度なIoTセキュリティ領域を学習

1日目 2日目 3日目 4日目
HW関連評価項目(140ページ) Wi-Fi関連評価項目(230ページ) BT関連評価項目(120ページ) CANおよびAP関連評価項目(160ページ)

ハードウェアセキュリティ
• 耐タンパー性の確認
• 回路を読む
• マニュアルを読む
• デバッグI/Fへの接続

およびROMデータ抽出・書換
• FW脆弱性調査(リバースエンジニアリング)
• 回路間、チップ間通信の盗聴
• その他の攻撃

Wi-Fiセキュリティ
• Wi-Fiの概要
• Wi-Fiに対する攻撃手法
• 不正に接続する攻撃
• 鍵・パスフレーズを復元する攻撃
• パケットを盗聴する攻撃
• その他の攻撃
• Wi-Fiに対するファジング・DoS

IPレイヤセキュリティ
• IPレイヤの概要
• IPレイヤにおける攻撃手法
• 既知脆弱性の悪用
• オープンポート、既知脆弱性の探索
• PoC探索、実行
• ファジング、DoS
• 盗聴・改竄・なりすまし

※研修日程の都合上、一部はDay3で実施

Bluetoothセキュリティ
• Bluetoothの概要
• 情報収集
• 盗聴および再送
• なりすまし
• 脆弱性の悪用
• その他の攻撃(ファジング・DoS)
• セキュリティ対策
• Bluetooth LE補足説明
※Bluetooth Classicを中心に説明を実施

CANセキュリティ
• CANの概要
• 情報収集
• 盗聴および再送
• なりすまし
• 脆弱性の悪用
• その他攻撃(ファジング・DoS)
• セキュリティ対策

アプリケーションレイヤセキュリティ
• アプリケーションレイヤの概要
• アプリケーション認証方式の脆弱性
• デフォルト機能の悪用
• 不正な入力による脆弱性
• SQLインジェクション
• OSコマンドインジェクション
• ディレクトリトラバーサル
• USB経由での攻撃
• その他の攻撃(認証バイパス、再送攻撃)

ハンズオン

ハンズオン

ハンズオン

デモ

デモ

ハンズオン

ハンズオン

ハンズオン

デモ

ハンズオン

ハンズオン

デモ

デモ

ハンズオン デモ

ハンズオン

ハンズオン

デモ

目
次
イ
メ
ー
ジ

ハンズオン

教材 研修環境
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【工場セキュリティ】

工場向けサイバーセキュリティ対策支援サービス一覧

工場のサイバーセキュリティに関する多様なニーズに応えられるソリューションをワンストップで提供

体制
構築

リスク把握
対応方針策定

対策
実行

検知
対応
復旧

運
営

現
場
執
行
部
門

文
書

工場セキュリティ対策可視化サービス

工場セキュリティ関連文書整備支援
・規定策定
・設備設計基準策定
・工場NW構成策定

工場CSIRT
構築支援

サイバー攻撃の
監視・可視化
ソリューション

（SCADAfence）

工場CSIRT関連文章整備支援
・インシデント対応フロー策定
・マニュアル策定

SOCサービス

セキュリティ脅威
分析支援
サービス

セキュリティ事故対
応支援

インシデント対応
訓練支援

外部委託先の
管理業務支援

サービス

委託先セキュリ
ティ関連文書整

備支援

工場CSIRT
・組織設計
・制度設計

対策実行支援

・システム化計画策定

・要件定義書策定
・RFP策定

サプライチェーン
対策（SCM）

OTネットワーク・アセスメントサービス



製品のライフサイクルに応じたセキュリティ
対策のご紹介

～ 設計・開発 ～
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【脅威分析】

セキュリティ脅威分析による設計評価

上流工程の要件や設計情報をインプットとし、想定されるリスクシナリオを抽出します。

リスクシナリオについて、ベースラインアプローチを用いて十分な対策がなされているか評価します。

IoTデバイス

スマートフォン

Webシステム

システム
構成イメージ

ベースラインアプローチ
による設計評価

詳細リスク分析セキュリティ要件
策定支援

モバイルアプリ診断

Webアプリ診断

デバイス診断

要件定義 設計
実
装

テスト
(実機評価)

業界標準のガイドライン

をベースにセキュリティ設

計評価

セキュリティ
評価

設計書 設計書

脅威分析
リスク評価

フレームワークを用
いた脅威分析、詳
細なリスク評価

サービス要件などからセ

キュリティ要件への落とし

込みをご支援

セキュリティ

要件定義書

策定支援

診
断

診
断

診
断

対象とするインプット範囲は要調整
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【開発ガイドライン】

設計・開発ガイドライン

急速にネット化した自社製品をセキュアにするために、IoT機器/スマホアプリ/Webシステムを構築する際

に求められるセキュリティ要件が定められたガイドラインおよびチェックリストをご提供いたします。

（必要に応じてカスタマイズ可能）

IoT機器 スマホアプリ Webシステム

ベースとなる
業界ガイドラ

イン

項目（抜
粋）

・ Cyber security guidline(UNECE WP29) 
・J3061(SAE)
・ Cybersecurity Best Practices for Modern 
Vehicles(NHTSA)
・OWASP IoT Top 10
・NISTIR 8200
・Security capabilities supporting safety of 
the Internet of things(ITUT)
・Secure by Design(NCSC)
・Embedded Device Security Assurance(ISCI)
などに加えて、NRIセキュアのノウハウ

・Androidアプリのセキュア設計・セキュアコーディングガイ
ド（JSSEC）
・The Mobile Application Security Verification 
Standard（OWASP）
などに加えて、NRIセキュアのノウハウ

・OWASP Top 10
・PCI-DSS（PCI-SSC）
などに加えて、NRIセキュアのノウハウ

また、API実装については、下記をベースラインに補足資
料を用意可能。
・NIST SP800(NIST)/サイバーセキュリティフレーム
ワーク
・米国SANS Critical Security Controls
・OpenBank API 1.3
・OpenID FinancialAPI WG

・セキュアハードウェアモジュールの利用
・耐タンパ性の確保
・重要情報の暗号化送信
・暗号化アルゴリズム
・証明書の妥当性
・情報フローに対する認可の適用
・アプリケーションの分割
・セキュリティ機能の分離
・DoS攻撃からの保護
・プロトコルファジングからの保護

・外部保存領域への保存
・保存時の暗号化処理
・SSL/TLS通信時の証明書の検証
・過剰なアクセス権の付与
・SMSによる制御
・難読化処理
・強制アップデートの仕組み

・Webサーバ/アプリケーションサーバの脆弱性
・パスワード変更機能の妥当性
・OAuth/OpenIDConnect等認証基盤の妥当性
・制限されたデータへのアクセス許容
・セッションIDの強度
・クロスサイトスクリプティングへの対策
・SQLインジェクションへの対策
・その他インジェクションへの対策

※いずれのガイドラインも新しい観点の反映、ベストプラクティス取り込みのため定期的に改定を実施
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【自社仕様に応じた開発・設計】

セキュリティ設計・開発プロセス整備

セキュリティ要件が定められたガイドライン・チェックリストがあっても、その活用をルールとして定義しプロセ

スに組み込まなければ、製品にセキュリティ機能が正しく実装されない恐れがあります。

セキュリティも品質の一つと捉え、貴社にて運用中の開発プロセス/品質管理文書等と整合性をとった上、

セキュリティ開発プロセスを整備します。

詳細設計・開発

設計

セキュリティ要件定義
・システムに求められるセキュリティ
レベルを確認
・システムに関連するセキュリティ要件
を定義

システム要件定義書
・目的目標
・機能要件
・業務要件（取扱う情報）

システム開発プロジェクト

【凡例】 既存システム開発プロセス

セキュリティ開発プロセス

セキュリティ計画書
※各フェーズで追記、見直し

プロジェクト管理計画

セキュリティ要件書
（テンプレート）

ユーザテスト

システム統合テスト

支援・確認
残存リスク対応

脆弱性診断

脅威分析・脆弱性分析
（セキュリティ要件の追加修正）
・ 業務/機能の特殊性による、セキュリティ
要件の過不足を確認

機能テスト

運用時のセキュリ
ティ対策申し送り

ユーザテスト

提案依頼書/提案書
・法規制/セキュリティリスク

セキュリティ設計
・ セキュリティアーキテクチャ決定
・ セキュリティ実装後のシステム図作成

実施要否判断
（要の場合は
主体的に実施） システム基本設計書

・システム概要図
・インターフェーズ
・実装方法
・想定運用フロー

セキュアコーディング
・ 脆弱性を持ちにくいコーディング保障

単体テスト
・ 仕様に対しバグが無いことの確認
・ 脆弱性が無いことの確認（単体テスト）

導入

残存リスク確認
リリース
完了報告

セキュリティ技術支援

残存リスクの
許容確認

①

①

支援・確認
残存リスク対応

アウトプット

セキュリティ開発プロセ

ス全体像

セキュリティ要件定義プ

ロセス定義書

セキュリティ設計プロセ

ス定義書

脆弱性管理プロセス

・・・
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【評価・テスト】

「IoTシステム全体」に対するセキュリティ対策支援

各種デバイスの診断に加え、デバイスを含むシステムの系全体に対し、プラットフォーム診断やWebアプ

リケーション診断など、NRIセキュアの各種診断サービスやノウハウを組み合わせ、想定される脅威に対し

ての安全性の検証が可能です。

Webサーバ

DNSサーバ

Mailサーバ

OA系サーバ

Webアプリ

SCADAサーバ

OPCサーバ

運用端末

ITシステムの領域 制御システムの領域

API

API

Real World
(制御)

PLC/

DCSバス

Real World
（IoT）

スマフォアプリ

スマートメーター

監視カメラ

車両

API

デバイス・セキュリティ診断

デバイスやアプリケーションをお預
かりし弊社専用環境で調査

車両システムセキュリティ診断

車両全体や車載機器の脆弱性を調査

スマートフォンアプリケーション診断

Android/iOSのアプリケーションを調査

Webアプリケーション診断
プラットフォーム診断

貴社環境にお伺いして、内部LANからアクセス

Webアプリケーション診断
プラットフォーム診断

インターネットを経由してアクセス

ファジングテスト
ソースコード診断

入力データに対する挙動やプログラ
ムのソースコードを調査

無線通信セキュリティ診断

多様な無線通信の調査

ファジングテスト
ソースコード診断

入力データに対する挙動やプログラ
ムのソースコードを調査

ペネトレーションテスト

システムに侵入し、端末を掌握できるか
実機で検証



製品のライフサイクルに応じたセキュリ
ティ対策のご紹介

～ 運用 ～
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【製品管理（PSIRT）】

組織内PSIRT向け支援サービス一覧

PSIRTに関する多様なニーズに応えられるソリューションをワンストップで提供

ReactiveProactive

Phase1：構築 Phase2：運用 Phase3：評価

有事対応 品質管理

PSIRT
構築計画
立案支援

運
営

現
場
執
行
部
門

文
書

組織内PSIRTの運用改善支援

脆弱性管理
構築支援

IoT
セキュリティ診断サービス
(脆弱性診断, アプリケーション診断)

PSIRT関連文書整備支援

＜支援内容例＞

・既存の文書の改訂、新規文書

・有事対応手順策定

・脆弱性管理手順文書策定

組織内PSIRT
運営評価サービス

計画策定 実装

セキュリティ診断
内製化支援サービス

セキュリティ事故対応支援

構成管理
構築支援

セキュアなモノづくりの仕組み 緊急対応 管理態勢の高度化

インシデント対応訓練支援

セキュリティ
開発標準の策定

アキレス認証
取得支援サービス

PSIRT運営支援サービス
(脅威・インシデント分析支援)

脆弱性対応支援

攻撃・脆弱性対応の仕組み



www.nri-secure.co.jp


