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クラウドセキュリティコンサルティングサービス

運用改善新規構築 運用

クラウド利用に関する規程類の策定やインシデント
対応態勢の整備など、クラウド利用にあたって必要
な対策の実行を支援します。

約100のレビュー項目をもとに、セキュリティ対策の現状を評価します。
検出されたリスクについて、改善策や対応方針を提示します。

Our Advantages

ヒアリングシート
(事前回答／対面確認／エビデンス確認)

サービスの選定支援
/ セキュリティ対策のアドバイザリ

セキュリティ対策の評価
/ 改善策・ロードマップの策定支援

対策の実行支援

例えば、リモート環境構築時やクラウド移行
時など、クラウド環境の利用にあたって考慮
すべきセキュリティ要件の検討を行います。

クラウドサービスの安全な利用に向けて、新規構築から運用改善まで一気通貫でサポートします。

クラウドセキュリティ特化型
コンサルティング

標準化フレームワークを活用
（NRI Secure Framework）

N S F
対策推進のための
幅広いサービスをご提供可能

✓ 国内および海外の主なセキュリティ対策基準
やガイドラインなどを標準化

✓ 20年以上にわたり、2000社以上の企業
や官公庁に支援してきた経験・実績

✓ オンプレミスやハイブリッドクラウド、マルチクラ
ウドなど、あらゆるシステム環境に対応可能

✓ 最近のサイバー攻撃の傾向や脅威をふまえ、
継続的に更新

✓ IT戦略や中長期計画を考慮した、セキュリ
ティ対策の実行を支援

✓ セキュリティ対策の各種製品の導入プロジェク
トもご支援可能
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クラウドセキュリティコンサルティングサービス
推奨する対策を、セキュリティリスクの影響度と顕在率（発生可能性）に基づき、優先度をつけて提示します。
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参考：NSF（NRI Secure Framework）とは？
企業の情報セキュリティ対策は、技術的な要素以外に、人的・物理的・組織的など、多方面からのアプローチ
が必要です。NSFは、NRIセキュアがこれまで多くの企業でセキュリティ対策を実施してきた蓄積や知見を元に、
独自に設定した標準化フレームワークです。

国内および海外のセキュリティ対策基準、ベストプラクティスを解釈し、評価項目を策定しており、国内外の傾
向や脅威も踏まえ、継続的に更新しています。

カテゴリー ガイドライン・規定類 特徴

マネジメント系

全般 ISO/IEC 27001 ISMSの要求事項および実践規範（対策集）

特定
分野

経産省 サイバーセキュリティ
経営ガイドライン

経営者が認識し、為すべきことに関するガイドライン

経産省 クラウド利用ガイドライン クラウドサービスの利用、提供に関するガイドライン

技術系

全般

Critical Security Controls 重要インフラ防護のための効果的対策集

IPA10大脅威 国内企業が直面している脅威

特定
分野

NIST サイバーセキュリティ
フレームワーク

サイバーセキュリティに向けた考え方

特定
業界向け

FISC 安全対策基準 金融機関向け

PCI DSS クレジットカード取扱事業者向け
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参考：ヒアリングシート（イメージ）
NSFの中から、4つの切り口（Governance、Risk、Compliance、Technical）を用いて、クラウドサー
ビス利用にあたってのセキュリティ対策状況を俯瞰的に評価します。

Cloud 質問内容

No. Name. No. Name. No. Name. No. IaaS PaaS SaaS

G Governance G.1 規程 G.1.1 規程の整備 1 ○ ○ ○ クラウド利用に関して、自社の利用規程や運営規程を整備していますか。

G Governance G.1 規程 G.1.2 規程に基づいた運営 3 ○ ○ ○ クラウド利用に関して、利用申請フローを整備していますか。

G Governance G.1 規程 G.1.2 規程に基づいた運営 4 ○ ○ ○ クラウドサービスの新規利用、追加、設定変更においては、要件通りの動作・機能であるかを確認する検証プロセスが存在しますか。

R Risk R.1 リスク管理 R.1.1 リスク評価・監査 19 ○ ○ ○
クラウド事業者がリスク評価・監査を定期的に行っていることを確認していますか。

また、クラウド事業者側の保有する資格で第三者的にセキュリティ確保を保証しているか確認していますか。

R Risk R.1 リスク管理 R.1.1 リスク評価・監査 20 ○ ○ ○ 自社内でのクラウド利用におけるリスク評価を定期的に行っていますか。

C Compliance C.1 法令順守 C.1.1 法令・契約・規則の把握 34 ○ ○ ○ データセンターの所在地やデータの保存先の国を把握していますか。

C Compliance C.1 法令順守 C.1.1 法令・契約・規則の把握 35 ○ ○ ○ データを海外へ送受信する場合の法的制約を把握していますか。

C Compliance C.1 法令順守 C.1.2 クラウド事業者/利用者間の契約時の対応 36 ○ ○ ○
クラウドサービスを利用する場合、契約時点でSLAなどを確認し、セキュリティインシデント発生時などの損害賠償責任の範囲や免責事項など

が契約書に記載されていることを確認していますか。

T Technical T.1 標準構成 T.1.1 構成管理 40 ○ ○ ○ クラウド環境に関するシステムの構成情報を管理していますか。

T Technical T.1 標準構成 T.1.1 構成管理 41 ○ ○ 仮想コンテナ（インスタンス）に構築するサーバに関して、標準構成を作成していますか。

T Technical T.1 体制 T.1.2 変更管理 42 ○ ○ ○ 自社都合でクラウドサービス変更やサービス停止を行う際の手順を整備していますか。

T Technical T.2 アカウント管理 T.2.1 アカウント管理 48 ○ ○ ○

特権アカウント、運用者・開発者用アカウント(※)、利用者用アカウントについて、認証機能を用いて認証を実施していますか。

※運用者・開発者用アカウントとは以下のアカウントをいう（以下の設問でも同様）

T Technical T.2 アカウント管理 T.2.1 アカウント管理 49 ○ ○ ○
特権アカウント、運用者・開発者用アカウント、利用者用アカウントについて、一定時間が経過すると自動でセッションが切れるように設定して

いますか。

大項目 中項目 小項目

項目の詳細については
お問い合わせください。


