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SEC401 Security Essentials Bootcamp Styleが必要な理由

Satoshi Hayashi, SANS Local Instructor
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⾃分たちが本当に必要としている
セキュリティ⼈材とは何か、具体的に
説明できるだろうか︖

現状のセキュリティ業務を
遂⾏できる⼈材の育成が
ゴールなのだろうか︖
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本⽇の内容

よくある誤解 ITとセキュリティ

絶対に必要なセキュリティ⼈材とは何か︖

セキュリティを○○○に理解している⼈材を
育成するために・・・
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よくある誤解 ITとセキュリティ
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同じ“刃物”でも⽤途はさまざま
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美味しいお寿司で 幸せにする 犯罪で不幸にする



ITとセキュリティでは、使われる”技術”や“視点“、”アプローチ⽅法“が全く異なる

IT技術者

• ソースコードからプログラムを作成

• その技術を使って、こんなに素晴ら
しいことが実現できた

• 製品仕様に準じて使う

セキュリティ技術者

• プログラムからソースコードを想像

• 素晴らしいことを実現した反⾯、こ
んなに危険な状態になってしまった

• 製品仕様外の使い⽅をしてみる
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つまり、セキュリティは”ITの親戚“では無い 無理解が悲劇を招く・・・
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○○君、PC詳しいよね︖
セキュリティ担当してくれない︖

はい、わかりました。



絶対に必要なセキュリティ⼈材とは何か︖
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セキュリティは会社にとって、どれほど重要なのか︖
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• ITシステム

利益貢献度︖
⽣産性向上︖

• セキュリティ

経営課題



ITとセキュリティ、考え⽅で最も違うところ

IT

• “点”で思考すれば良い

• １点のゴールを⽬指す

セキュリティ

• “⾯”で思考しなければならない

• ⾯に⽳が開かないように、開いたら
適宜補修することがゴール
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⼀箇所でも⽳があったら、セキュリティは守れない 点ではなく⾯での対応が必須
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⾯で対応するために、誰が何をしなければならないのか︖

12Copyright © 2020 アイフル合同会社

協⼒会社
派遣社員

セキュリティ
コンサル

お抱え
SIer

グループ企業
出向者

セキュリティ
ベンダー

⾃社社員

体系的に
理解している
社員



組織が本当に育成したい、真に必要としているセキュリティ⼈材の要件

“今の業務“がちゃんとできる代替⼈材ではなく・・・
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セキュリティを体系的に理解しており、

尚且つ、

⾃分たちのビジネスを深く理解している

オーケストラの指揮者またはその指揮者を⽀える⼈材ではないだろうか︖
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セキュリティを体系的に理解している⼈材を
育成するために・・・

Copyright © 2020 アイフル合同会社 14



“体系的”とは、偏⾷をしないこと、バランスよく栄養をとること

多くのIT技術者は、“その栄養は不要（⼗分）”と勘違いしている
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多層防御 スイッチングハブ

ファイアウォール



迷ったら “ sans japan ” で検索
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良い教育コースの選び⽅は︖

あなたは本気でこんなふうに考えていないだろうか︖
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６⽇間のコースって⻑くない︖

２、３⽇で体系的にセキュリティを
学べると思います︖



何かに習熟して⼀流になるには、1万時間の練習（積み上げ）が必要だそうです・・・
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平⽇4時間ずつ 約9年7か⽉
平⽇8時間ずつ 約4年9か⽉
毎⽇4時間ずつ 約6年10か⽉
毎⽇8時間ずつ 約3年5か⽉
毎⽇12時間ずつ 約2年3か⽉
週末8時間ずつ 約12年
週末2時間ずつ 約48年



まとめ

• ITとセキュリティ、実は全く違う
• 企業が求めるのは、体系的なセキュリティ教育を受けた
⾃社を深く理解している社員

• IT技術者をセキュリティ技術者にしたいなら、体系的に
学べる専⾨教育実施が不可⽋

• セキュリティ⼈材育成で困ったら「sans japan」で検索
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Q & A
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