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リリース概要

クリプト便 バージョン：2.17.0 ほか

メンテナンス実施日時(予定)

2024年2月18日(日)21:00 ～ 2024年2月19日(月)6:00頃(バージョンアップ作業失敗時の戻し作業を含む)

サービス影響

2024年2月18日(日)21:00 ～ 2024年2月19日(月)02:00頃までクリプト便の全機能をご利用いただくことが

できません。

サービス停止中は、メンテナンス画面を表示いたします。

リリース作業にあたり、皆様には大変ご迷惑をおかけいたしますが、何卒ご理解、ご協力賜りますようお願

い申し上げます。

リリースノートURL

https://cryvia.cryptobin.jp/cryptobin/manual/releases/index.html

https://cryvia.cryptobin.jp/cryptobin/manual/releases/index.html
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【WEB】リリース概要｜サマリ

新機能

⚫ 【共通】【管理者】ログイン関連ログの追加

⚫ 【送信】【管理者】取得情報ログの追加

⚫ 【共有】【ユーザ・管理者】ファイル共有のフォルダ対応

保守更新

⚫ 【共通】【管理者】管理者画面サイドメニューの構成変更

⚫ 【共通】【ユーザ・管理者】PCIDSSオプション利用時のパスワードポリシーの一部変更

⚫ 【共通】【ユーザ・管理者】軽微な修正・改善

※セミナ構成の都合上、本日下記順番とは前後してご説明します
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【送受信API】リリース概要｜サマリ

保守更新

⚫ ログイン関連ログ、取得情報ログ追加に伴う修正

• ログイン関連ログ、取得情報ログ追加に伴う修正を行います

⚫ 将来的な機能追加のための修正

• 本修正に伴う機能の追加・変更はありません

⚫ 軽微な修正・改善

• その他、軽微な修正・改善を行います

※オートパイロットご契約者様も対象となりますが、クライアントの変更はございません

また、本実施内容によるお客様への影響はございません



各リリース内容の紹介



【共通】【管理者】
ログ項目の追加
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画面項目
一部条件で影響有

【共通】【管理者】ログイン関連ログの追加

管理者向け標準機能

ログイン関連ログがご確認いただけるようになります。

概要：ユーザのログインの成功・失敗やログアウト等の操作を追跡できるようになります。

前提：ログイン関連ログの閲覧にあたり、事前に弊社側にて対象の管理者様に権限追加する必要がございます。

ご利用を希望される方は弊社ヘルプデスクまでご連絡下さい。なお、本変更に関する追加料金は発生しません。

失敗した場合は失敗理由を確認可能接続元IPアドレスを確認可能
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画面項目
一部条件で影響有

【共通】【管理者】ログイン関連ログの追加

管理者向け標準機能

ログイン関連ログの表示項目は下記となります。

画面右上のボタンより一覧ダウンロードが可能です。

＜表示項目一覧＞

• 操作ログID

• ユーザ種別

• ユーザID

• ユーザ名

• メールアドレス

• 接続元アドレス

• 操作メニュー

• 操作概要

• ログイン失敗理由

• 操作日時

CSV形式でログイン関連ログリストの

ダウンロードが可能
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画面項目
一部条件で影響有

【共通】【管理者】ログイン関連ログの追加

管理者向け標準機能

項目名 説明

パスワード誤り 誤ったログインPWでログインを試みた場合

ワンタイムパスワード誤り ログイン時に誤ったワンタイムパスワードを入力した場合（ワンタイムパスワードご利用のお客様）

初期パスワード状態 初期パスワード状態のユーザで、オートパイロットやAPIによる認証を試みた場合

ログインロック
対象のアカウントがロックされた状態で、ログインを試みた場合
※ロック…管理者によるログインロック、未利用アカウントロック、初期パスワード有効期限経過ロック

パスワード有効期限切れ ログインパスワードの有効期限が切れた状態で、ログインを試みた場合

IPアドレス制限 許可されているIPアドレスと異なるIPアドレスからログインを試みた場合

不正なURL
誤ったログインURLでログインを試みた場合
例) 2ドメイン構成でご利用の場合に、異なるURLからログインした場合 等

グループ未所属 グループ未所属のユーザがログインを試みた場合

パスワードリセット機能OFF パスワードリセット機能がOFFの状態で、パスワードリセット用のURLへアクセスし認証を試みた場合

オートパイロットオプション
/APIオプション未契約

オートパイロット/APIオプション未契約でオートパイロット/APIによる認証を試みた場合

認証連携ログイン無効
・認証連携オプション未契約または認証連携機能の設定がOFFの状態で認証連携によるログインを試みた場合
・認証連携が許可されていないユーザが認証連携によるログインを試みた場合

認証連携以外のログイン試行 認証連携経由のログインのみ許可されているユーザが認証連携ログイン以外の方法でログインを試みた場合

▼ログイン失敗理由一覧
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画面項目
一部条件で影響有

【共通】【管理者】ログイン関連ログの追加

管理者向け標準機能

ログイン関連ログをご確認いただくには、共通ログの権限が必要です。

弊社作業にて権限追加が必要な為、ご利用を希望される方は弊社ヘルプデスクまでご連絡下さい。

※リリース直後は共通ログは表示されません

Mail:service@cryptobin.jp

受付時間：月～金/9：00～17：00 (祝日・年末年始を除く)

セクション管理者様1名様へ権限を追加いたします。

対象の管理者ID（1名様分）の記載をお願いいたします。

クリプト便ヘルプデスク

＜ご連絡時にご記載いただきたい事項＞

▼管理者権限の設定画面

※2人目以降の管理者権限付与は、お客様側で実施お願いします

mailto:service@cryptobin.jp
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概要：ユーザが行った、ファイルのダウンロードやテキストの閲覧等の操作を追跡できるようになります。

前提：取得情報ログを利用するには、管理者設定画面にてメッセージログの権限を付与する必要があります。

本変更に関する追加料金は発生しません。

画面項目
一部条件で影響有

【転送】【管理者】取得情報ログの追加

管理者向け標準機能

取得情報ログをご確認いただけるようになります。

接続元IPアドレスや対象のファイル名を確認可能
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画面項目
一部条件で影響有

【転送】【管理者】取得情報ログの追加

管理者向け標準機能

取得情報ログをご確認認いただけるようになります。

項目名 説明

ファイルダウンロード
送信BOX、受信BOX、承認BOXのメッセージから

ファイルダウンロード／テキスト閲覧した操作が対象です。
（オートパイロットオプションご利用時も対象）

※本バージョンアップではゲストユーザの操作は対象外ですが、今後の実装を予定しています。

テキスト閲覧時
（暗号ファイル取得）

※テキストに関する補足

・テキストは新規送信画面上で設定可能な項目です。（右の画像参照）

・テキスト欄には直接テキスト形式で入力ができます。

・テキストはファイルとともに暗号化されます。

▼取得情報の対象
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画面項目
一部条件で影響有

【転送】【管理者】取得情報ログの追加

管理者向け標準機能

表示項目選択より、表示項目の選択が可能です。

取得情報ログは画面右上の一覧ダウンロードボタンより一覧ダウンロードが可能です。

CSV形式で取得情報ログリスト

のダウンロードが可能＜表示項目一覧＞

• 操作ログID

• ユーザ種別

• ユーザID

• ユーザ名

• メールアドレス

• 接続元IPアドレス

• 操作メニュー

• 操作概要

• ファイル名

• メッセージ件名

• メッセージID

• グループ名

• 操作日時

送信ファイルアーカイブオプションをご契約中
のお客様はファイル原本のダウンロードが可能
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画面項目
一部条件で影響有

【共通】【管理者】取得情報ログの追加

管理者向け標準機能

取得情報ログの確認には「メッセージログ」の権限が必要です。

▼管理者権限の設定画面 ▼権限がない管理者に権限付与する場合の操作方法

1

2

3

4

5

管理者ログイン
メッセージログ権限を持つ管理者様でログインください

管理者一覧を選択
左側のメニューバーよりご選択ください

対象の管理者を選択
管理者一覧より対象の管理者をご選択ください

「編集・削除」ボタンを押下
画面右上に「編集・削除」ボタンがございます

メッセージログへチェックを入れる
画面右下に権限設定の項目がございます



【共通】【管理者】
サイドメニューの構成変更
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画面項目
一部条件で影響有

【共通】【管理者】管理者画面サイドメニューの構成変更

管理者向け標準機能

管理者画面内のサイドメニューの構成を変更します。

概要：ログイン関連ログ、取得情報ログの追加に伴い、サイドメニューの構成を以下の通り変更します。

新カテゴリとして、ユーザ操作ログが新設されます。

▼本バージョンアップ前 ▼本バージョンアップ後



【共通】【ユーザ・管理者】
PCIDSSオプション利用時
パスワードポリシーの一部変更
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セキュリティ強化(PCI DSS)オプション利用時のパスワード最低文字数を7文字から12文字に変更します。

概要：対象は、ユーザログインパスワード、管理者ログインパスワード、ファイルパスワード、ボックスパスワードです。

※ファイルパスワード/ボックスパスワードを任意設定されている場合は影響ございません。

前提：PCI DSS v4.0対応に伴う仕様変更となります。

実際に12文字以上のログインパスワードを

適用させるには以下の作業が必要です。

⚫ 管理者画面における設定変更

⚫ ユーザ/管理者自身でのパスワード変更

【共通】【ユーザ・管理者】PCIDSSオプション利用時のパスワードポリシーの一部変更

別途オプション契約が必要です。

画面項目
一部条件で影響有

管理者向け
ユーザ向け

オプション機能

▼パスワードポリシー設定画面（ユーザ ログインパスワード）
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【共通】【ユーザ・管理者】PCIDSSオプション利用時のパスワードポリシーの一部変更

セキュリティ強化(PCI DSS)オプション利用時のパスワード最低文字数を7文字から12文字に変更します。

■PCI DSSとは

クレジットカード業界におけるグローバルなセキュリティ基準で、

クレジットカード情報の漏えいを防止するために、PCISSC(Visa,Master,JCB等によって設立)によって策定されたものです。

クリプト便は、サービスプロバイダーとして、PCI DSS の準拠したことを示す認証を取得しております。

クリプト便サービス単体でPCI DSSの下記要件を満たすためには、オプション加入が必要となります。

■セキュリティ強化オプション（PCI DSS）とは

ご契約セクションのユーザアカウントに対し、PCI-DSS要件を満たす処置（アカウントロック、セッションタイムアウト時間、

パスワードポリシー）を強制するためのオプションです。

※クリプト便サービス単体でPCIDSS要件を満たすには、セキュリティ強化オプションの他に、

管理者操作ログ、端末認証orワンタイムパスワードが必要です。

画面項目
一部条件で影響有

管理者向け
ユーザ向け

オプション機能

※参考

別途オプション契約が必要です。



【共有】【ユーザ・管理者】
フォルダ作成機能の追加
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「ファイル転送サービス」と「ファイル共有サービス」の違いとは？

比較観点
ファイル転送サービス

（クラウド上のメールサーバ）
ファイル共有サービス

（クラウド上のファイルサーバ）

保管に対する
考え方

なるべくクラウド上に
ファイルを置いておきたくない

なるべくクラウド上に
ファイルを置いておきたい

ファイルの
原本・最新版

送信者、受信者のPC クラウドサービス上

やり取りの期間 その場限りのやり取り 継続したやり取り

イメージ

インターネット インターネット

保存期間：無期限
※期間指定も可能

原本

保存期間：最大25日

ダウン
ロード

アップロード/
ダウンロード

アップロード/
ダウンロード

自社 取引先 自社 取引先
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ファイル共有の画面構成

シンプルでわかりやすい画面構成、どなたでも簡単にご利用いただけます。

グループの切替

送信・共有の切替 共有ファイルの表示

ボックス一覧表示

・ボックス=ファイル置き場

・ボックス毎に共有相手を管理可能

ボックス選択時

→ボックス情報、公開先の表示

ファイル選択時

→ファイル情報の表示

一括ダウンロード
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【共有】【ユーザ・管理者】

ファイル共有機能にてフォルダを作成できるようになります

概要：ファイル共有機能で、フォルダ単位でアップロード/ダウンロードすることが可能になります。

ファイルサーバに近い操作性でファイル共有の利用が可能になります。

前提：本機能はファイル共有オプションをご利用のお客様に標準機能としてご提供します。

ご留意事項：フォルダの作成を不可とすることはできません。
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ユーザ画面に「フォルダ作成」の項目が追加されます。（社内/社外ユーザ共に利用可能）

フォルダは最大10階層まで作成可能です。

ファイル共有機能にてフォルダを作成できるようになります

ユーザ画面イメージ｜フォルダ作成について
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ファイル共有機能にてフォルダを作成できるようになります

ユーザ画面イメージ｜フォルダ追加について

ユーザ画面に「フォルダ追加」の項目が追加されます。（社内/社外ユーザ共に利用可能）

PC内のフォルダをそのままアップロードするなど、より快適にファイル管理・共有を行うことができます。

✓ 一度にアップロードできるフォルダ・ファイルの上限は10個までです。
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ファイル共有機能にてフォルダを作成できるようになります

管理者画面イメージ｜ファイルログの項目追加について

管理者画面のファイルログの表示項目に「場所」が追加されます。

ファイル共有上のフォルダ階層を“場所”と名称しております。

フォルダ配下内のファイルのユーザ操作ログを確認可能です。

「表示項目選択」より
「場所」の表示が可能

各種操作をしたファイルがあるフォルダを
「場所」として確認可能です
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無料トライアル（1ヵ月間）とオプション費用のご案内

ファイル共有機能を1ヵ月間無料でトライアル提供いたします。

ご希望の方は営業担当もしくは以下までお問合せください。

お問合せ先：NRIセキュアテクノロジーズ株式会社 クリプト便CS担当

メールアドレス：st-cryptobin-cs@nri-secure.co.jp

利用する合計ファイルサイズに合わせて、適切なプランをご選択いただくストレージ容量課金となります。

ファイル共有オプション

利用容量 初期費用 月額費用
超過費用

(1GBごと)

1GB

0万円

2万円

＋１万円5GB 5万円

10GB 9万円

25GB 12万円

＋5千円50GB 15万円

75GB 18万円

： 個別見積り

mailto:st-cryptobin-cs@nri-secure.co.jp


クリプト便 送信元ドメイン認証
（DKIM/DMARC）対応のお知らせ
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クリプト便 送信元ドメイン認証（DKIM/DMARC）対応のお知らせ

より安全なサービスを提供することを目的として、クリプト便通知メールにおける送信元ドメイン認証対応を実施いたしました。

作業概要

実施日：2024年01月16日(火)

cryptobin.jp 及び cryptobin.jpのサブドメインから送信されるクリプト便通知メールのDKIM、DMARC認証が可能になりました。

ご留意事項

DMARCポリシー（メール処理の指定）はnone（何もせず受信者へそのまま配信）を設定しています。

転送設定等で受信されている場合はうまく受信されなくなる可能性があります。

弊社ブログ）Gmailユーザへメールが届かなくなる？Googleが発表した「新しいメール送信者のガイドライン」とDMARC対応を解説！

URL： https://www.nri-secure.co.jp/blog/gmail-guideline-2023

https://www.nri-secure.co.jp/blog/gmail-guideline-2023
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ISMAPサービスリストへの登録

クリプト便は、2023年12月25日に「政府情報システムのためのセキュリティ評価制度（以下「ISMAP：イスマップ（※）」） におい

て安全性の高さが認定され、ISMAPクラウドサービスリストに登録されました。

※ Information system Security Management and Assessment Program

ISMAPとは、政府が求めるセキュリティ要求を満たしているクラウドサービスを予め評価・登録することにより、政府のクラウドサー

ビス調達におけるセキュリティ水準の確保を図り、もってクラウドサービスの円滑な導入に資することを目的とした制度です。



保守改善

開発進行中/検討中の機能
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開発進行中の機能

下記テーマはいずれも開発進行中ですがリリース日は未定となっております。

ご意見やお問い合わせなどございましたらセミナーアンケートまたは弊社営業担当までお気軽にご連絡ください。

✓ 記載されている内容は全て開発予定の未確定な情報です。

✓ 提供有無・時期については変更されることがあり、実施を保証するものではありません。

ファイル転送

✓ Outlook連携機能

Outlookアドインを開発し、Outlookのメール送信時に添付ファイルのみクリプト便を経由して送信する機能です。

逐一ブラウザからクリプト便を開いてファイルを送信する必要がなくなり、利便性が向上します。

ファイル共有

ー

共通（ファイル転送/共有）

✓ 重要情報 検出機能

承認時においてファイル内に個人情報等の重要情報が含まれている場合にアラートを出します。DLP（ Data Loss Prevention ）に関連

する機能となります。

✓ ユーザプロビジョニング機能の連携方式の追加

現在は「ユーザID連携」機能により、クライアントソフトをお客様環境に導入頂きプロビジョニングを行う構成となりますが、SCIM2.0

対応することにより、クライアントソフトを使用せずにEntra IDと連携し、ユーザプロビジョニングが実現できます。
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開発検討中の機能(1/2)

現在開発要否を含め検討している機能は下記の通りです。

ご意見やお問い合わせなどございましたらセミナーアンケートまたは弊社営業担当までお気軽にご連絡ください。

✓ 記載されている内容は全て開発予定の未確定な情報です。

✓ 提供有無・時期については変更されることがあり、実施を保証するものではありません。

共通（ファイル転送/共有）

✓ デバイスIDのWEB手続き機能

端末認証オプションのデバイスID(証明書)を発行/廃止する際には管理表エクセルを当社宛にメールにて送付いただいておりますが、

本機能によりセクション管理者画面上で手続き可能となります。また、原則デバイスIDの即時発行が可能となるため、発行時間の大幅な

短縮を見込めます。

✓ セクション管理者IDのグループ権限付与機能

セクション管理者IDに対して、特定グループに絞った権限を付与することで、対象グループの設定やログ閲覧のみを可能とする機能です。

✓ 通知メールのBIMI対応

通知メールのBIMI対応により、受信者のメールソフト上でクリプト便のロゴ表示させることで

メールの信頼性向上を実現するものです。

※BIMI(Brand Indicators for Message Identification)とは、

DMARCで認証成功したメールにロゴを表示させる送信ドメイン認証技術です。

＜BIMIの表示イメージ＞
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開発検討中の機能(2/2)
✓ 記載されている内容は全て開発予定の未確定な情報です。

✓ 提供有無・時期については変更されることがあり、実施を保証するものではありません。

ファイル転送

✓ メール認証機能（メールによるワンタイムパスワード認証）

受信者がファイルをダウンロードする際に、受信者のメールアドレス宛に送付するワンタイムパスワードを入力することでダウンロード

を可能とする機能です。例えばファイルパスワードの代わりにご利用頂くことで、ファイル送付時の操作を簡易化することが可能です。

ファイル共有

✓ ダウンロード禁止機能（プレビュー機能）

共有したファイルのダウンロードを禁止し、WEBブラウザ上でのプレビューのみを許可する機能です。

✓ API連携機能

WEB API通信を用いてファイル共有を実現する機能です。WEBブラウザからの操作が不要となるため、お客様内のシステム等と連携し

てファイルのアップロードやダウンロードが可能となります。



カスタマーサクセスチームからの
おしらせ
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オートパイロット機能紹介セミナー 資料・動画のご案内

以下URLより、2023年11月16日に開催した「オートパイロット機能のご紹介セミナー」の視聴・資料DLが可能です。ぜひご検討ください。

セミナー概要

⚫ オートパイロット機能はクライアントプログラムを利用して、ファイル送受信の自動化が可能なオプション機能です。

本セミナーではデモを交えながら、オートパイロット機能の仕様や具体的なユースケースについて分かりやすくご紹介します。

⚫ オートパイロット機能のご利用例

⚫ ①送信：社内システムと連携し、請求書送付等の大量配信業務を効率化

⚫ ②受信：ファイル取得を自動化することで取得漏れの防止や大量ファイルを一括受信

⚫ ③送受信：送信・受信コマンドを併用することで、ファイルの送付から回収までを全て自動化

https://www.nri-secure.co.jp/video-view/2023/crypto_autopilot1116
パスワード：A9cCLuT7

https://www.nri-secure.co.jp/video-view/2023/crypto_autopilot1116
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