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セキュリティ投資はベネフィットが見えにくく、意思決定が難航する
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対策費用

ベネフィット負荷

変化への抵抗

対策による制約

見えにくい
ベネフィット

セキュリティ
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「Box」導入でセキュリティと利便性（利益）の二兎を追うのは必然

PPAP対策

ランサム対策

対策費用

ベネフィット負荷

変化への抵抗

対策による制約

見えにくい
ベネフィット

ゼロトラスト
セキュリティ

業務効率化

業務革新

見えやすい
ベネフィット

セキュリティ

二兎を追う
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自己紹介

◼ 経歴

2009年4月｜株式会社野村総合研究所 入社

➢ デジタルアイデンティティ、ID統合プロジェクト

OpenIDをコアテクノロジーとしたUni-ID事業に従事し、コ

ンシューマID統合管理基盤のグランドデザイン、要件定義・

設計支援および番号制度を視野に入れた事業企画をおこなう

2014年5月｜担当製品移管に伴い

NRIセキュアテクノロジーズ株式会社出向

➢ 自社特権ID、コンテンツセキュリティ商材のプリセールス

・AccessCheck｜特権ID管理

・クリプト便｜セキュアファイル転送・共有

2017年～現在｜

Boxを中心としたコンテンツセキュリティソリュー

ションの提案、導入コンサルティングに従事

➢ 主なBox導入支援実績

大手情報通信業 全社導入（1,500ライセンス規模）

大手学習塾 全社導入（1,500ライセンス規模）

大手化粧品会社 全社導入（1,200ライセンス規模）

土屋 亨  
専門／

ファイル・ストレージセキュリティのクラウドソリューションの提案・設計・導入 など

◼ 対外活動（これまでの主な活動）

講演

⚫ テレワークでBoxを安全に使う方法とは ～無料アカ

ウントに潜む情報漏えいリスクと対策～

⚫ テレワーク時代に求められるBoxのファイルセキュ

リティ対策とは

⚫ 待ったなしの脱PPAPセミナー ～セキュリティ専門

会社が提案する代替手段とは～

⚫ ユーザ企業が語るBox導入事例ウェビナー

執筆等

⚫ ITソリューションフロンティア 2020年新

春号（トピックス：ファイル共有のセキュ

リティ） 発行：野村総合研究所

⚫ ITロードマップ2020年版（コラム：ファ

イル共有サービスにおけるセキュリティリ

スク）

発行：東洋経済新報社

⚫ ITロードマップ2021年版（4.2章 ファイ

ルコラボレーションのセキュリティ）

発行：東洋経済新報社

◼ 保有資格

➢ Box Certified Professional(No.14493328)

➢ CISSP(No.626834)

➢ 情報処理安全確保支援士 第004671号
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PPAPに関する記事では多くの反響をいただきました

引用：https://www.nri.com/jp/journal/2021/0702引用：https://www.nri-secure.co.jp/blog/break-away-from-the-password-protected-zip-file



待ったなしの脱PPAP
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PAPP対策は必要か？

いまや自社を取り巻く外部環境の影響が無視できない

◼ PPAPでのファイル送付がデメリットになりにくい企業の例

⚫ そもそも社外にファイルを送る機会が少ないか、ない

⚫ 扱うファイルの機密度が低く、漏洩しても問題にならない

⚫ PPAP送付の手間を織り込んでも業務が成り立っている

⚫ 自動でパス付きZipにできる製品を導入したため送信側として手間がない

内部環境

外部環境

◼ PPAPでのファイル送受信がデメリットになりやすい昨今の状況

⚫ 取引先にPPAPを受け取ってもらえなくなった

⚫ 無償のファイル転送ツールを無断利用（シャドーITがもたらすリスク増）

⚫ PPAPに偽装したマルウェアの手口が増加し、ランサムウェア被害も増えている

⚫ 社外からファイルを受け取る機会があるし、増えている

⚫ 受信した「パス付きZipを展開する」が基本動作になって手が勝手に動いている？
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Zipファイルを辞めることがPPAP?

手段が目的になってしまう。PPAPの目的、期待していた効果とは

◼ 弊社ホワイトペーパーから引用
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Zipファイルを辞めることがPPAP?

手段が目的になってしまう。PPAPの目的、期待していた効果とは



コンテンツクラウド

コンテンツジャーニーを管理する

セキュアでインテリジェントな

プラットフォーム

分析

公開

署名

自動化

コラボレー

ション

分類

保護

取り込み

拡張

保持

引用：BoxJapan コーポレートピッチ



Boxは業界をリードするクラウド・コンテンツ・プラットフォーム

API

スケーラブル、クラウドネイティブ、グローバルなインフラ

コンテンツサービス

セキュリティとコンプライアンス

ファイル、フォルダ、メタデータ セキュアな共有 コラボレーション ワークフロー 電子サイン 検索

アクセス権限 PII スキャニング 分類 脅威の検知 監査証跡 暗号化 データレジデンシー

セキュリティ機能の統合：Splunk、Okta、Microsoft MIP、Palo Alto Networks、Mobile Iron、VMware

統合 カスタム
Web

デスクトップ

モバイル

業務システム

サードパーティー製アプリ

従業員のためのアプリ

顧客のアプリ

分析

ガバナンス

AI

引用：BoxJapan コーポレートピッチ



デジタルなコミュ
ニケーション、
顧客契約管理、
セールスイネーブ
ルメント

デジタルアセットラ
イブラリ、アセット
の作成と配布、エー
ジェンシーやパート
ナーとのコラボレー
ション

組織内コラボレー
ション、プロジェ
クト・製品の企画
、
ドキュメントライ
ブラリ

仮想データルーム
、契約書管理、
顧客とのコラボレ
ーション

従業員のオンボーデ
ィング、人事書類管
理、従業員研修ハブ

ベンダーのオンボー
ディング、ベンダー
・サプライヤーのワ
ークスペース、フィ
ールドオペレーショ
ン管理

法務研究・開発 オペレーションセールス 人事マーケティング

企業・組織全体を支えるプラットフォーム

引用：BoxJapan コーポレートピッチ



すべてのアプリケーション

をつなぐ

コンテンツレイヤー

ITをシンプルにする

フリクションレスな

セキュリティと

コンプライアンス

コンテンツを保護する

シームレスな

コラボレーションと

ワークフロー

生産性を向上する

AIが拡張、強化

引用：BoxJapan コーポレートピッチ
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Boxコアライセンス エディション一覧



Boxを使ったPPAP対策
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Boxを使ったPPAP対策

◼ セキュリティに絞った狭義のPPAP対策（メールでZipファイルとパスワードを送付）としてはBoxで充足可能

◼ PPAP対策におけるBox導入の真の課題はPPAP対策以外である場合が多い（前例のない取り組みへの強い動機づくり）

Zipファイルのメール添付脱却 ➢ Boxへのアップロード＆ダウンロード

アクセス制御（パスワード認証等）
手段の用意

➢ ID指定で受信者をコラボレーションし、Boxにログイン
➢ ログイン不要の共有リンク（オープンリンク）をパスワード付きで発行する

パスワード配送の手間削減 ➢ コラボレーションにより都度パスワードの生成・配送不要

メール経路の
セキュリティリスク（SMTP)低減

➢ HTTPS通信（TLS1.2）による経路の暗号化

メール添付からの業務変化
の摩擦低減

➢ MxHeroなどのメーラー連携ツールを利用し、送信側のオペレーション変化
を低減可能

誤送信対策
➢ ７種類の権限ロール管理等で権限を最小化
➢ Shieldオプション（有償）のスマートアクセス機能でファイル自体にセキュ

リティポリシーを適用・越権行為を水際阻止

ガイドラインへの準拠
➢ ISMAP（日本政府によるセキュリティ評価）、PCIDSS（クレジットカード

業界ガイドライン）、FISC安全対策基準（金融庁ガイドライン）等をクリア
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BoxのUI フォルダ/ファイルの見え方

個人フォルダ
所有者：自分

コラボレーションフォルダ
所有者：社内ユーザー(自分含む)

外部コラボレーションフォルダ

所有者：社外ユーザー

フォルダアイコンの種類

１ ２ ３

※管理者でも中身が見れないフォルダ
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Boxを使ったアクセス制御・コラボレーション

1
2

3

4

①
顧客別授受資料置き場

②
共有リンク

③
コラボレータ

④顧客からのデータ収集先
（ファイルリクエスト機能）

• 各社と授受する/した資料はフォルダ

別に格納してBox上で管理できます

（サブフォルダも作成可能）

• 資料送付の場合は共有リンク（ファ

イル取得用URL）を発行し、具体的

なファイルの代わりに当該URLを

メール送付するなどしてファイルの

やりとりが可能です

• 共有リンクの設定によってはBoxア

カウントを持たなくてもファイルを

閲覧またはダウンロードさせること

ができます（オープンリンク）

• 本機能により、フォルダごとに、所

属する社内ユーザ、社外ユーザが誰

で、どんな権限を持たせるかを設定

できます

• ①の各フォルダに顧客をコラボレー

タとして招待してファイル授受もで

きますが、取引先にBoxアカウント

（無料または有料）の作成が必要に

なります

• 本フォルダにファイルリクエスト機

能を設定することによって、顧客か

らのデータ収集ができます（後述）。

顧客はBoxアカウントが不要です

• 各社ごとに収集先フォルダを個別に

用意することも可能です（その場合

ファイルリクエスト機能もそれぞれ

有効化する）
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②共有リンク

共有リンクとはBoxに格納したファイルに付与する閲覧・ダウンロード用URLです

設定によりBoxアカウントがなくてもファイルをプレビューだけさせたり、設定によりダウンロードもさせられます

ファイルの実体をメール添付する代わりに共有リンクをメール本文記載すれば、メール添付の必要なくファイルを送ることができます

共有リンク（URL）

共有リンク（オープン
リンク）の設定
→Boxアカウントがな
くてもアクセスさせる
には『リンクを知って
いる全員』を選択

共有リンクにアクセスすると・・・
ブラウザ上でプレビューしたりダウンロード可能

共
有
リ
ン
ク
を
メ
ー
ル
送
付
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④顧客からのデータ収集先 ファイルリクエスト機能

本機能は、あるフォルダを選択し、当該フォルダを保管場所として顧客からファイルを収集するだけのWebページを生成する機能です。

Boxアカウントを持たないユーザからの一方的なファイル取得を目的に利用できます

収集用Webページはある程度のカスタマイズが可能です

収集ページへのリンク
→本リンクを顧客に連絡して

アクセスしてもらいます

収集ページはこちらの編集ボ
タンからカスタマイズ可能で
す（次項）
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④ファイルリクエスト機能 ～収集ページのカスタマイズ～

左記の図のように、ページ内のタイトル、説明、ファイルアップロードエリ

ア、メールアドレス、色、ロゴなどをカスタマイズ可能です

本ページを経由してアップロードされたファイルが、設定された収集用フォ

ルダに格納されます

サンプル収集ページのリンク

https://nrist.app.box.com/f/2f92ccfcfc594045a379d05ddee0b733

上記URLまたはQRコードからにアクセスいただくと、顧客から見た収集ページのサンプルをご

覧いただけます（リンク切れの際は弊社までお問い合わせください）

https://nrist.app.box.com/f/2f92ccfcfc594045a379d05ddee0b733
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7種類の共有フォルダへのアクセス権限

アクセス権限 アップロード ダウンロード プレビュー リンクの取得 編集 削除 所有

共同所有者 ● ● ● ● ● ● ●

編集者 ● ● ● ● ● ●

ビューアー
/アップローダー ● ● ● ● ●

プレビューアー
/アップローダー ● ●

ビューアー ● ● ●

プレビューアー ●

アップローダー ●

※招待された方も、Boxのアカウントが必要（無償のPersonalアカウントでもOK）
※Businessプランの場合、外部コラボレータを招待すると従量課金が発生します

ユーザーに対してフォルダ毎に柔軟な権限設定が可能

フォルダＡでは

共同所有者
フォルダＢでは

プレビューアー
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補足）7種類のアクセス権限

アクセスレベル 権限

共同所有者
所有者と同等の権限。ただし所有者の権限は変更不可。
通常は、社外の関係者には設定しない。

編集者
ビューアー/アップローダー権限に加え、新たに共有フォルダへの招待やアクセス権限の設定
ができる権限。インタラクティブにファイルのやり取りをするときに利用。
主に、社内の関係者に設定。

ビューアー
/アップローダー

コンテンツを編集したりアップロード／ダウンロードできる権限。
ただしファイルの削除は出来ない。インタラクティブにファイルのやり取りをするときに利用。

プレビューアー
/アップローダー

プレビューに加えてアップロードもできる権限。ただし、ダウンロードは出来ない。
ファイルの中身を確認してもらい、必要に応じて適切なファイルをアップロードしてもらいた
い時に利用。

ビューアー
コンテンツをプレビューしたりダウンロードできる権限。
厳密なアクセス履歴を残す、大容量ファイルの受け渡し。主に社外の関係者に設定。

プレビューアー
プレビューのみ可能な権限。
ファイル自体をダウンロードさせずに中身を確認させたい時に利用。主に社外の関係者に設定。

アップローダ―
アップロードだけできる権限。
一方的なファイル提出(レポート、画像等）で利用。主に社外の情報提供者に設定。



ランサムウェア対策
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Boxを使ったランサムウェア対策／ノーウェアランサム

◼ ランサムウェアではBoxのWebUI操作の実行難易度が高く、仮に暗号化されても過去バージョンに復旧可能

◼ そのためにも、オンプレFSやPC端末に原本を残さずBox上にコンテンツを集約する＝純粋なBox活用がその

ままランサムウェア対策になる

◼ ノーウェアランサム（データの窃取のみを行いそのデータの公開と引き換えに対価の支払いを要求する）へ

の脅威には認証強度の向上（IPアドレス制御、端末認証、二段階認証等）で対抗。さらにShieldオプション

「脅威検出機能」があれば不審なアクセスや異常なダウンロードを検知し対抗
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クラウドストレージでのランサムウェア対策

バージョン管理機能による復旧（50世代または100世代）

感染・不正暗号化される前のバージョンにファイルを戻すことで復旧
v23

v22

一つ前のバージョンを
現在のバージョンとして設定

一世代前のファイルが最新の
バージョンに昇格

暗号化前の
バージョン

不正に
暗号化

Governanceオプションなら無制限にバージョン管理可能



31●二兎を追う「Box」の最新セキュリティ戦略～CrowdStrike連携とBoxAIで実現する情報漏洩対策とコスト削減～NRIセキュアテクノロジーズ 土屋 亨
● 本資料の無断での引用・転載を禁じます

クラウドストレージでのランサムウェア対策(1)

1. マルウェア・ランサムウェアの検知

• 悪意のあるコンテンツ: 悪意あるコンテ
ンツを検出して、ダウンロードや共有
を制限することでファイルの拡散を防
止する機能

Shieldオプション
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クラウドストレージでのランサムウェア対策(2)

2. 二次被害/拡散の防止
1. マルウエア検知表示

2. ダウンロードと共有 
抑止制御

ダウンロード、ローカル
編集、ファイルコピーな
どを自動的に
制限することでファイル
の拡散を防止

ユーザーに対して、この
ファイルがマルウェアであ
ることを明示

Shieldオプション
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クラウドストレージでのランサムウェア対策(3)

3. ファイル窃取の自動検知

同じタイミングに特定IDが複数の国
からアクセスしているのを検知

大量
ダウンロード

警戒地域からのアクセスを検知

通常では発生しない
大量ダウンロードを検知

マルウェアに感染したコンテンツを
検知しダウンロードを制御

感染PC

Shieldオプション
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はじめに

ビジネススピードの加速が
社会・企業に与える影響の感覚、を掴んでみる
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ビジネススピードの加速が社会・企業に与える影響の感覚を掴んでみる

ちょっとした思考実験

極端に単純化した前提で
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インフレ社会における貨幣価値の考え方を拝借

50年前の1万円の価値は

今の1万円の価値と同一か？

金
1g ￥

50年前

金1g＝1,140円

現在

金1g＝約8,800円

金
1g

￥

インフレが起きるとお金が多く必要
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ビジネススピードの加速が社会・企業に与える影響の感覚を掴んでみる

ちょっとした思考実験

５年前の社会が60分を消費してできたことと

今の社会が60分を消費してできることは同一か？

5年前 現在

ビジネススピードがインフレすると
（期待される）成果が増える

60
分

60
分

成果

成果
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ビジネススピードの加速が社会・企業に与える影響の感覚を掴んでみる

ちょっとした思考実験

毎年ビジネススピードがインフレしていると仮定

社会の

ビジネス速度

未来昔

デジタル社会

アナログ社会

AI

ネット社会

DX

遅

速
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ビジネススピードの加速が社会・企業に与える影響の感覚を掴んでみる

ちょっとした思考実験

社会が期待する、単位成果あたりに費やせる時間

未来昔

デジタル社会

アナログ社会

AI

ネット社会

DX

少

社会が期待する

単位成果

あたりに

費やせる時間

多
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ビジネススピードの加速が社会・企業に与える影響の感覚を掴んでみる

ちょっとした思考実験

昔から続く作業効率の悪い人力の業務が残っていたら？

未来昔

非生産的な業務が消費する時間

デジタル社会

アナログ社会

AI

ネット社会

DX

少

社会が期待する

単位成果

あたりに

費やせる時間

多
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ビジネススピードの加速が社会・企業に与える影響の感覚を掴んでみる

ちょっとした思考実験

昔から続く作業効率の悪い人力の業務が残っていたら？

未来

少

非生産的な業務が消費する時間

社会が期待する

単位成果

あたりに

費やせる時間

デジタル社会

アナログ社会

AI

ネット社会

DX
気にならない

昔

多

ちょっと
気になる

本業に
集中できない
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前例踏襲、はんこ、ペーパー、PPAP、が残っていたら？

未来

少

非生産的な業務が消費する時間

社会が期待する

単位成果

あたりに

費やせる時間

デジタル社会

アナログ社会

AI

ネット社会

DX
気にならない

昔

多

ちょっと
気になる

本業に
集中できない

昔 か ら 続 く 作 業 効 率 の 悪 い 業 務
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社会のビジネススピードは市場の競争原理によってつくられる

カーブが緩やかな企業であっても

社会情勢、技術革新、競合の台頭といった

外部要因の急峻な変化でトレンドは大きく動く時代

PPAP脱却の検討は、これをきっかけに

将来本業に集中する環境を手に入れる第一歩
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脱PPAP論に含まれる期待と効果とは

脱PPAPのムーブメントが
含む文脈

はっきりしていること はっきりしないこと

セキュリティ的に期待した効果が
発揮できない形だけの対策だから

パス付きZipをメールで送るのは
良くない

手間 本質的

無駄

デジタルビジネステレワーク

DX

クラウドストレージ
マルチクラウド
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非生産的な業務が消費する時間

脱PPAP論に含まれる期待と効果とは

社会が期待する、単位成果あたりに費やせる時間

未来昔

少

社会が期待する

単位成果

あたりに

費やせる時間

多 パス付Zipを単純に

別の方法に

置き換えた後

⚫ 今まで問題なかったため（と思っていた
企業ほど）、単純に別の方法に取り替え
ただけでは果実（生産性向上等）がない
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果実

脱PPAP論に含まれる期待と効果とは

社会が期待する、単位成果あたりに費やせる時間

未来昔

少

社会が期待する

単位成果

あたりに

費やせる時間

多
脱PPAPを実りあるものにするため、本質的な議論が重要視さ

れている

⚫ 業務を効率化できないか？

⚫ リスクを減らし、本業に集中できる時間を増やせないか？

⚫ 本業に集中できる環境で本質的に何をすべきか？
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脱PPAPを企業が本業に集中できる時間を確保する機会と捉える

脱PPAPのムーブメントが
含む文脈

狭義のPPAP対策
（パス付きZipを辞める）

広義のPPAP対策

パス付きZipをただ辞めるだけだと
旨味がない

PPAP対策の投資に見合う効果を作る

企業が本業に集中できる
時間を確保するための機会とする



Boxの導入による
時間短縮・業務効率化



すべてのアプリケーション

をつなぐ

コンテンツレイヤー

ITをシンプルにする

フリクションレスな

セキュリティと

コンプライアンス

コンテンツを保護する

シームレスな

コラボレーションと

ワークフロー

生産性を向上する

AIが拡張、強化

引用：BoxJapan コーポレートピッチ



フリクションレスなセキュリティと

コンプライアンス

コンテンツを保護する

脅威に対するセキュリティ

• 機微なコンテンツを識別

• データ漏えいを防御

• マルウェアやデータ盗難を検知

• 攻撃への対応と復旧

ゼロトラストアーキテクチャを維持

• コンテンツを暗号化 (転送時 / 保管時)

• ユーザーアクセスを識別、維持

• デバイスのセキュリティを確保

• 外部コラボレーションの許可

• 管理の可視性、制御、洞察

リスクの低減とコンプライアンスの確保

• 柔軟な保持スケジュール

• リーガルホールドと共にコンテンツを保持

• ゴミ箱設定で廃棄を管理

• リージョン内コンテンツストレージ

• コンプライアンス認定

拡張

拡張

拡張

拡張

拡張

新規

拡張

拡張

拡張

引用：BoxJapanコーポレートピッチ



生産性を向上する

どこからでもアクセス

• ファイル、フォルダ、メタデータ

• 検索 / プレビュー
(140超のファイルタイプに対応)

• あらゆるデバイス(Web、デスクトップ、モバイル)

作成とコラボレーション

• 社内および社外とコラボレーション

• リアルタイムのノートとアノテーション

• デジタルなホワイトボード

• 設定可能な共有リンク

• コンテンツインサイト / レポート

業務プロセスを強化

• ファイルリクエスト

• 無制限のネイティブ電子サイン

• セルフサービス、ノーコードのワークフロー

• タスクの割り当て

拡張

拡張

拡張

新規

拡張

引用：BoxJapanコーポレートピッチ



セキュアなコラボレーションを促進

• あらゆる生産性スイート
Microsoft, Google, Adobe、他

• セキュリティを統合
Okta, Splunk, Palo Alto Networks、他

シームレスな体験を構築

• 1,500超のアプリケーション連携

• ビジネスコンテンツを集約
Salesforce, ServiceNow、他

• 一貫したコミュニケーション
Zoom, Slack, Teams、他

コンテンツの価値を拡大

• コンテンツ管理ツール
オンプレミスおよびクラウドソースから

• 堅牢な開発者ツール
API, SDK, CLI, UIエレメント、他

• サードパーティおよびカスタムアプリケーション

拡張

拡張

拡張

拡張

拡張

すべてのアプリケーションをつなぐ

コンテンツレイヤー

ITをシンプルにする

引用：BoxJapanコーポレートピッチ
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Boxをコンテンツのハブとし、周辺デジタル業務を連携しワンストップに効率化

業務アプリケーション

ネットワーク

AI、意思決定支援

認証基盤

セキュリティ

ビジネスSNSコミュニケーション

全社ポータル文書管理

ワークフロー

グループウェア

メール

複合機/スキャナ電子署名/印鑑

業務システム、カスタムアプリケーション

情報共通基盤

CASB

統合ログ管理、IoT基盤

カスタムアプリ

最新エコソリューション
（https://cloud.app.box.com/v/japanecosystem）

https://cloud.app.box.com/v/japanecosystem


引用：BoxJapan Pitch Deck Box AI



5
7

引用：BoxJapan Pitch Deck Box AI
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Box AIのご紹介
https://www.boxsquare.jp/resource/box-ai
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蓄えたコンテンツを守る
高度なセキュリティ
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Box Governance
によるセキュリティ統制の強化
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Boxの情報漏洩リスクと対策例
Box Governance

セキュリティ統制の強化を

図る有償オプション

細かなコラボレーション制限

コラボレーションのホワイ

トリスト制御

不正操作の証拠隠滅防止

無制限のバージョン管理

ゴミ箱からの抹消権限管理
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Box Governance
Externalを許容できる信頼先をホワイトリストに登録しコラボレーションを制限

①他社への共有

自社テナント(契約環境) 他社テナント(無料アカウント含む)

フォルダA フォルダA

フォルダBフォルダB

・ユーザ単位で制限可

・Governanceの

ホワイトリストで制限可

②他社からの共有

Governanceの

ホワイトリストで制限可

@gmail.com

ホワイト
リスト

gmail.com
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ご参考：Box Governance

コラボレーションホワイトリスト 無制限のバージョン履歴

ごみ箱の設定 リテンション管理 リーガルホールド

コラボレーションを許可するドメインを指定

+aaa.com → aaa.comへの招待を許可
-xxx.com → xxx.comからの招待を許可

バージョン履歴をすべて保存可能

コンテンツ保持期間の指定や
ファイルの削除を自動化する

ためのポリシーを設定

ごみ箱のコンテンツを
完全に削除できる権限を、
適切なユーザーだけに付与

5年間は
ファイル削除不可

設定例

ファイル/フォルダ/テナント単位でポリシー適用

選択した期間に対象ユーザーが
アクセス権限を保有/操作した

すべてを保持

訴訟や調査に関連した
ユーザーやコンテンツを保持

※導入時にBox Consultingの契約が必要

■デフォルトのバージョン履歴数

Business Plus版：50
Enterprise版：100 無制限



Box Shieldによる不正操作防止強化
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Box Shield
不正操作防止の強化を図る有償オプション

スマートアクセス

あらかじめポリシー設計した

ラベルをファイルに付与

たとえユーザに権限があって

もファイルにとって許可され

ない操作は禁止される（→）

脅威検出

機械学習を用いた不審な振る

舞いの検知
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ご参考：Box Shield

スマートアクセス 脅威検出

※Box Consulting/Box Premier サポートの契約が必要

PPT ＋

フォルダ/ファイル 分類ラベル

アクセスポリシー設定

■アクセスポリシー設定例
外部コラボレータ：主要パートナーリストを除くすべてを制限
ダウンロード ：外部コラボレータは不可
印刷 ：外部コラボレータは不可

分類ラベルが付与してコンテンツを制限

※分類ラベルはCASB製品によって自動付与可能

検知ルール 検知アラート

異常ダウンロード

不審な場所

不審なセッション

悪意のあるコンテンツ

機械学習に基づくルールと

手動設定するルールで構成

ダッシュボード

メール通知

SIEM/CASB
へ通知

誤操作(不正操作)が心配...
誤った人の招待や、
非公開データを外部に共有しないかな..

不正なアクセスや
悪意のあるコンテンツを検知したい

脅威シナリオを想定し検知ルールを作成



ゼロトラストセキュリティとEDR
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引用：CrowdStrike Blog, CrowdStrike Partners with Box to Add Automated Protections Against Security Breaches and Data Loss

https://www.crowdstrike.com/blog/crowdstrike-box-partnership-adds-automated-protections/
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大手EDR製品 CrowdStrikeとの連携機能が登場（クローズドβ中）
https://www.boxsquare.jp/blog/boxworks-2023-unlock-value-your-content
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Falcon Zero Trust Assessmentのリスクスコアを使って
Boxへのアクセスを動的に制御

引用：Box公式Youtube, Combating cyberthreats with powerful security tools, https://www.youtube.com/watch?v=HXFIknf7fDU
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NRIセキュアの
マネージドEDRサービス
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NRIセキュアが実現できること
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NRIセキュアテクノロジーズは野村総合研究所を母体とする

企業情報セキュリティのリーディングカンパニーです

社名 NRIセキュアテクノロジーズ株式会社（略称：NRIセキュア）

事業内容 企業の情報セキュリティに関するソリューションの開発・提供

設立年月日 2000年8月1日 ※サービス提供開始：1995年

資本金 4.5億円

株主 株式会社野村総合研究所

代表取締役社長 建脇 俊一

社員数 連結：750名、単体：638名 （2024年1月1日現在）

拠点 東京（本社）、横浜、アメリカ合衆国（北米支社）

グループ会社 株式会社ユービーセキュア、株式会社NDIAS

認証取得 ISO/IEC 27001認証取得

ベンダー別
売上

No.1

国内サイバーセキュリティ
コンサルティングサービス市場

３年連続
シェアNo.1

ITR Market View2019 

プロバイダー
オブザイヤー

ジャパン
マネージドセキュリティサービス

4年連続受賞
2020フロスト&サリバン

ベストプラクティスアワード 

市場シェア

No.1

国内Webアプリケーション
脆弱性検査ツール市場

5年連続
シェアNo.1

富士キメラ総研2019年度調査

市場シェア

No.1

統合IAMソリューション
「Uni-ID Libra」
IDM／IAM市場

３年連続
シェアNo.1

ITR Market View2021 

セキュリティコンサルティング セキュリティ監視・SOC

セキュリティ診断 セキュリティソリューション

会社概要
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セキュリティと利便性は利益相反の関係になりやすい。
NRIセキュアはその構造上、セキュリティを正義とした事業継続が行える

NRIセキュアという会社

⚫ NRIの完全子会社であり、株式市場の原理から離れて経営の自由度が高く、敵対的

買収のリスクもない

⚫ NRIグループからセキュリティの専門家集団としての職能を期待されており、自ら

の職能に集中できる

⚫ セキュリティは目に見えず、利益追求を前に一定の線引がされがちな部分

NRIセキュアはその構造上、セキュリティに軸足をおいた意思決定や投資開発を付加

価値とし事業継続できる企業

⚫ 社員は全員野村総合研究所(NRI)の採用を経て出向し、待遇は共通※

NRI社員としてのマインド・スキルセットを備えマネジメントや品質の基準も同等
※ 参考：NRIセキュア採用ページ募集要項： https://www.nri-secure.co.jp/recruit/recruit/recruitment-info



NRIセキュアテクノロジーズの付加価値 

セキュリティをごまかさない。

便利・便益を前にしても揺るがない。



NRIセキュアテクノロジーズの付加価値

このスタンスを取れる会社だからこそ

セキュリティにフェアな立場から

お客様にメリット・デメリットを

正直にご提案できる
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テナント設定のハードル

unsplash.com
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Boxのセキュリティ課題と対策ノウハウ提供が可能です
弊社までお問い合わせください

NRIセキュアはセキュリティ専門家としての立場から、Boxの高い自由度ゆえの情報漏えいリスクを検証しノウハウと

して整理し、有償オプションや他のセキュリティ製品との併用を含め取りうる対策例をご用意しております

フォルダ設計やテナント設定に関する工程では弊社セキュリティ設計のノウハウをご提供し、貴社セキュリティベース

ラインに合わせたセキュリティ要件・設計のチューニングをご支援します

Boxセキュリティ課題と対策一覧

操作ミスや内部不正を含め、Boxを使うこ

とで生じる情報漏えいリスクについて課題

と対策をまとめております
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