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■セキュリティ診断のご提供イメージ
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■NRIセキュアのセキュリティ診断̶主な特長とサービス内容̶
NRIセキュアでは、入手した最新のセキュリティ情報に基づいて、随時診断項目や診断手法の見直しを行い、診断精度の維持・向上に努めてい
ます。また、稼動中のシステムへの診断を実施する場合などには、お客様のビジネスへの影響を考慮しながら診断項目を選択します。

Web
アプリケーション
診断

プラットフォーム
診断

データベース
診断

●ユーザ認証方式
● ユーザ認証を回避してログインされる危険性
● ログインIDやパスワードの推測・
   総当たり攻撃に対する強度

●アカウント・パスワードの設定
● パスワードの変更状況
● パスワードの設定内容

●アクセス権限の設定
● DBAなどの特権の付与状況
● ロールの利用状況

●不要なアカウント、サービス、
　ストアドプロシージャの存在
● 不要なアカウントや悪用されると危険な
　ストアドプロシージャの有無

●監査の設定
● アクセスログの記録状況
● 監査データへのアクセス権の設定内容

●ネットワーク接続の設定
● リスナーの設定内容
● 信頼関係の設定内容
● 送信するパスワードの暗号化状況

●パッチの適用状況
● 最新のセキュリティパッチの適用状況

●ポートスキャン
● 不要な通信ポートが攻撃に悪用される
　危険性

●アプリケーションバナー
● OSやWebサーバなどの製品名・
　バージョンが攻撃に悪用される危険性

●メールの第三者中継
● メールサーバがSPAMメールの
　不正中継に悪用される危険性

●セキュリティホール
● 最新のセキュリティパッチの適用状況
● OSやWebサーバの設定状況

●DoS攻撃への対策状況
● サービス停止を伴う攻撃への対策状況

●セッション管理方式
● セッションハイジャックにより別ユーザに
   なりすまされる危険性
● Cookieの設定

●トランザクション処理
● 権限のない機能を利用される危険性
● 不正な実行順序や入力値によって
   悪用される危険性

●クロスサイトスクリプティング攻撃
   などへの対策状況
● ユーザからの入力データのチェック状況

●暗号化方式
● 重要情報の暗号化状況
● 暗号化の強度

●ユーザ側のセキュリティへの配慮
● フィッシング詐欺に対する強度
● ユーザによるWebサイトの利用環境

世界トップクラスを誇るNR Iセキュアの診断専門スタッフ
● 世界最高レベルのセキュリティカリキュラム「SANSトレーニングプログラム」を修了。
● セキュリティ診断の経験が2年以上かつ100システム以上を担当。
● Webサイトの構築経験や各種セキュリティ関連資格を保有。
● セキュリティに厳格な金融機関・東証一部上場企業で900件以上の実績。
● ハッカーの攻撃手法、事件、動向などの最新情報をグローバルで収集、対策を研究。セキュリティ診断の診断内容・項目に随時反映。

NRIセキュアは、クレジットカード業界セキュリティ基準「PCI DSS」の準拠審査を行う機関（QSA/ASV）として正式に認定されています。
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●専門家によるきめ細かなマニュアル診断で評価を徹底
専門家によるマニュアル診断（人手による実施）と各種診断ツールを組み合わせた診断方法を
採用し、ツールによる誤検知や検知漏れを排除するとともに、実際の攻撃者が行う高度な手口を
試みることで診断の精度を高めます。さらに実績に裏付けられた豊富なノウハウの蓄積を活かし
て、診断の精度と実施スピードを両立。ツールのみでは実現し得ない付加価値を提供できるの
が、NRIセキュアの強みです。

セキュリティ診断のお見積りは無料です。診断対象となるサイトのURL情報などから評価範囲
を的確に見極め、お見積りをご提示するとともに、具体的な診断方法をご提案します。

●業界大手も認める高いスキルを持つ人材を投入
マニュアル診断で重要となるのが、診断担当者の質。特にマニュアル作業が中心となるWeb
アプリケーション診断では、担当者の経験が診断結果に大きく影響します。NRIセキュアなら、
厳しい自社基準をクリアした世界トップクラスのスキルと経験を持つ担当者が、勘所を押さえた
効率的かつきめ細かな診断を実施。その証拠に、銀行や証券会社などの高度なセキュリティが
要求される業界で豊富な実績を誇り、大手企業からも高い評価を得ています。

あらゆる脅威に対抗する多層的な対策を支援
NRIセキュアのセキュリティ診断は、プラットフォーム（ネットワーク、
OS・プロダクト）、Webアプリケーション、データベースといった対象ご
とに診断メニューを用意。セキュリティの対策状況を多層的に診断し、
問題点とその影響を報告するとともに、効果的な解決策を提示します。

NRIセキュアのセキュリティ診断

大事なビジネスを支えるWebサイト。
安全性に胸を張る自信はありますか？

NRIセキュアの目指すゴールは、問題点の発見ではなく、
ブランド価値に貢献する安全性の高いWebサイトの実現。

診断内容・お見積りを迅速かつ的確に無料でご提示

ツールでは見抜けない領域まで徹底的に診断

●問題点と解決への手掛かりを丁寧に解説
診断から3営業日後には「速報（ブリーフメモ）」、10営業日後には「最終報告書」と、ビジュアル
でわかりやすい報告書を速やかに提出し、優先的に改善すべき問題点を指摘するとともに、具体
的な対策方法までを丁寧
にアドバイス。対策に必
要な期間やコストの算出
を容易にし、対策への速
やかな対応を促します。
なお、診断中に重大な問
題を発見した場合は即日
報告します。

●ターゲットに合わせた報告会を実施
社内で実施する診断結果の報告会にも柔軟に対応。経営者、エンドユーザ、開発者など、ターゲッ
トに合わせてプレゼンテーションを準備し、診断結果の説明を行います。これにより、適切な経
営判断や修正作業の支援、対策状況への理解の促進など、診断結果を次のアクションにつなげ
る重要な機会を提供します。

対策への速やかな第一歩を後押し

●セキュリティ対策のコンシェルジュとしてサポート
報告書の提出をもってサービスを完了するのではなく、診断結果の妥当性を担保できる期間内
（診断実施後1ヵ月以内）であれば、メールや電話による各種相談や質問にも対応します。また、
状況に応じて、より高度なフォローアップ作業のご提案も可能です。

●対策後の再診断（無償）までをしっかりフォロー
ご要望があれば、診断で発見されたすべての問題について、修正後の対策完了確認を無償で行
います（診断実施後1ヵ月以内）。セキュリティ診断の最終目標は、問題を解決して安全なWebサ
イトを実現すること。NRIセキュアがアフターフォローを重視するのはこのためです。

再診断まで徹底的におつきあい

Webサイトを利用したビジネスやサービスは飛躍的に広がり、Webサイトが個人情報や口座/クレジットカード情報を取り扱うことは

ごく一般的になっています。それと同様にWebサイトを標的とした攻撃も増加・多様化しており、改ざんや情報漏えい事件も後を絶ち

ません。今の脅威を正確に把握し、適切な対策を選択してゆくことも容易ではなくなってきています。だからこそ、最新の攻撃手法を

熟知した専門家による視点でWebサイトの安全性を評価し、リスクに応じた適切な対策を実践することで、本来のビジネスに集中

できるようになるはずです。

ご安心ください！
ここまで手が回らなくて当然です。高い専門性が要求される領域は実績あるセキュリティの専門家に任せ

ビジネス上の目的を達成するためのシステム構築に注力すべきです。
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ハッカーの視点で脆弱性を洗い出し、安全な運用までをしっかり見届ける

NRIセキュアの4つの自信

Webアプリケーションの実装方式、開発言語、プラットフォームに起因するリスク
を総合的に診断。ソースコード上の問題点を洗い出すソースコード診断も可能。

ネットワークの外側あるいは内側（LAN）から、システム基盤を脅かす脆弱
性の有無を診断。社内の無線LAN診断も可能。

情報詐取を狙うSQLインジェクション攻撃の防止、内部犯による情報漏えいへの対
策、内部統制の強化などの観点から、データベースのセキュリティを総合的に診断。

常に最新の攻撃手法を
研究している
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対策後の安全性評価にも
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本当はここまで網羅したいWebサイトの安全性評価
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外部からの脅威

1. 高品質
世界トップクラスのセキュリ
ティスキルを持つ専門家が、
ツールとマニュアル作業をバラ
ンスよく組み合わせた網羅的か
つ精度の高い診断を実施。さら
に、診断結果をわかりやすくま
とめたレポートにより、問題解
決の糸口を提示します。

2. スピード
ご相談をお受けしてから、適切
な診断方式のご提案、診断の
実施、診断結果の報告、脆弱性
発覚後の対応に至るまで、お客
様のビジネスを最優先した迅
速な対応を徹底。リリーススケ
ジュールへの緊急対応も可能
です。

3. 情報収集力
米国に拠点を構え、24時間×
365日の監視体制でセキュリ
ティ情報の収集・発信にあたる
NRIセキュアのアナリスト集
団や、中国拠点などとグローバ
ルに連携。最新の攻撃動向や
現地事情などをいち早く入手し
て診断に反映します。

4. 問題解決力
診断後のスムーズな問題解決
までサポートするのが、NRI
セキュアの仕事。幅広い知識と
ノウハウ、技術力を駆使して、
ビジネスの観点から優先度や
危険度を見極め、お客様の要
件を満たす効果的な解決策を
導き出します。

＜サービスのお申込み＞
　●お見積り
　●ご契約／機密保持契約

＜診断の実施＞

＜診断要件の確認＞
　●対象範囲の決定
　●診断方法の調整
　●診断に向けた準備作業

＜速報の提出＞
　●問題点の報告
　●具体的な対策案の提示

＜最終報告書の提出＞
　●安全性の評価
　●セキュリティレベルのランク付け
　●総評＋アドバイス

＜診断結果の報告＞
　●報告会の実施
　●再診断の実施

セキュリティ診断の流れ NRIセキュアが選ばれる理由

Webアプリケーション診断

プラットフォーム診断

データベース診断

★重大な問題★
即日報告

診断から
3営業日後

診断から
10営業日後

※無線 LAN

※ソースコード

専門家による徹底した情報セキュリティ評価・改善支援サービス セキュリティ診断

1. 調整

2. 実施

3. 報告

見積
無料

●報告書のイメージ



セキュリティ診断

専門家による徹底した情報セキュリティ評価・改善支援サービス

ハッカーの最新手口を熟知した

世界トップクラスの専門家が

Webサイトの安全性を多層的に評価
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■セキュリティ診断のご提供イメージ
Webアプリケーション診断およびプラットフォーム診断は、NRIセキュア内の環境から診断を実施。
データベース診断はお客様環境にて、オンサイトでの診断を実施します。
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■NRIセキュアのセキュリティ診断̶主な特長とサービス内容̶
NRIセキュアでは、入手した最新のセキュリティ情報に基づいて、随時診断項目や診断手法の見直しを行い、診断精度の維持・向上に努めてい
ます。また、稼動中のシステムへの診断を実施する場合などには、お客様のビジネスへの影響を考慮しながら診断項目を選択します。
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●ユーザ認証方式
● ユーザ認証を回避してログインされる危険性
● ログインIDやパスワードの推測・
   総当たり攻撃に対する強度

●アカウント・パスワードの設定
● パスワードの変更状況
● パスワードの設定内容

●アクセス権限の設定
● DBAなどの特権の付与状況
● ロールの利用状況

●不要なアカウント、サービス、
　ストアドプロシージャの存在
● 不要なアカウントや悪用されると危険な
　ストアドプロシージャの有無

●監査の設定
● アクセスログの記録状況
● 監査データへのアクセス権の設定内容

●ネットワーク接続の設定
● リスナーの設定内容
● 信頼関係の設定内容
● 送信するパスワードの暗号化状況

●パッチの適用状況
● 最新のセキュリティパッチの適用状況

●ポートスキャン
● 不要な通信ポートが攻撃に悪用される
　危険性

●アプリケーションバナー
● OSやWebサーバなどの製品名・
　バージョンが攻撃に悪用される危険性

●メールの第三者中継
● メールサーバがSPAMメールの
　不正中継に悪用される危険性

●セキュリティホール
● 最新のセキュリティパッチの適用状況
● OSやWebサーバの設定状況

●DoS攻撃への対策状況
● サービス停止を伴う攻撃への対策状況

●セッション管理方式
● セッションハイジャックにより別ユーザに
   なりすまされる危険性
● Cookieの設定

●トランザクション処理
● 権限のない機能を利用される危険性
● 不正な実行順序や入力値によって
   悪用される危険性

●クロスサイトスクリプティング攻撃
   などへの対策状況
● ユーザからの入力データのチェック状況

●暗号化方式
● 重要情報の暗号化状況
● 暗号化の強度

●ユーザ側のセキュリティへの配慮
● フィッシング詐欺に対する強度
● ユーザによるWebサイトの利用環境

世界トップクラスを誇るNR Iセキュアの診断専門スタッフ
● 世界最高レベルのセキュリティカリキュラム「SANSトレーニングプログラム」を修了。
● セキュリティ診断の経験が2年以上かつ100システム以上を担当。
● Webサイトの構築経験や各種セキュリティ関連資格を保有。
● セキュリティに厳格な金融機関・東証一部上場企業で900件以上の実績。
● ハッカーの攻撃手法、事件、動向などの最新情報をグローバルで収集、対策を研究。セキュリティ診断の診断内容・項目に随時反映。

NRIセキュアは、クレジットカード業界セキュリティ基準「PCI DSS」の準拠審査を行う機関（QSA/ASV）として正式に認定されています。
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